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Resumo
A seguranca com as informacdes trafegadas em dedesmputadores tem se tornado um fator

de consideravel preocupacéo, pois, com 0 aumentsalde computadores e da Internet, houve
um crescimento do numero de incidentes ocorrideseseambientes informatizados. Muitos
desses incidentes podem causar a lentiddo da vedt® @o acesso a informagdes confidenciais.
Para ter uma visdo do que esta acontecendo emadeafaz-se uso de softwares analisadores
de pacotes. Os analisadores de pacotes capturpreseatam todo o fluxo de dados trafegados,
decodificando e exibindo o conteldo dos pacotes para analise detalhada. Existem diversas
ferramentas analisadoras de pacotes, tanto fertamkres quanto ferramentas proprietarias. O
presente trabalho apresenta um estudo comparaiwdvendo duas ferramentas analisadoras de
pacotes proprietarias e duas livres, com o objati@capresentar suas funcionalidades, assim
como, suas vantagens e desvantagens.

Palavras-chave:lncidentes de seguranca. Seguranca da Informaaéotd3 de rede. Analisador
de pacotes.

Abstract

The security of information traffic over networkd oomputers has become a factor of
considerable concern, because with the increasagticomputers and the Internet, there was a
growing number of incidents in these computing snments. Many of these incidents can
cause delays of the network or even provide actessonfidential information. To get an
overview of what is happening on a network makesafisoftware packet analyzers. The packet
analyzers capture and present all the data tratfes decoding and displaying the contents of
the package for detailed analysis. There are setwrbs packet analyzer, both free tools and
proprietary tools. This paper presents a comparativdy involving two proprietary tools packet
analyzer and two free, in order to present theufeatand their advantages and disadvantages.

Keywords: Security Incidents. Information Security. NetworkcRets. Packet Analyzer.

1. Introducéo estavam sendo trafegadas pela rede, a
preocupacdo com a seguranca dessas
informagOes foi despertada, pois estas

O desenvolvimento de aplicacbes que poderiam estar expostas a usuarios mal-

utilizam redes de computadores juntamente intencionados. Além do acesso improvavel e

com o crescente numero de usuérios, indesejavel de usuarios mal-intencionados, a

contribuiu e ainda contribui para o0 entrada de pacotes de dados maliciosos em

crescimento da Internet. Com toda a uma rede também é de grande preocupacao
facilidade de comunicacdo oferecida pela quanto & seguranca da mesma (CORREA,

Internet, as organizacdes passaram, cada vez 2011), (SILVA, 2009), (BANERJEE, 2010).

mais, a utilizar os servigos oferecidos por A analise de pacotes podera auxiliar no

ela. Visto que, informacdes confidenciais entendimento das caracteristicas de rede,
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saber quem tem acesso, determinar quem
ou 0 que esta utilizando largura de banda
disponivel, identificar horarios de mais
utilizacdo da rede, identificar possiveis
atagues ou atividades maliciosas, dentre
outras coisas. Assim, faz-se indispensavel
um monitoramento sobre o0s eventos
anormais ocorridos nas redes de
computadores. Este monitoramento é feito
através de ferramentas analisadoras de
pacotes (SANDERS, 2007).

Neste trabalho serd apresento um estudo
comparativo envolvendo duas ferramentas
analisadoras de pacotes proprietarias e duas
livres, com o0 objetivo de apresentar suas
funcionalidades, assim como, suas
vantagens e desvantagens.

As proximas secdes deste artigo estardo
organizadas da seguinte maneira: Na secao 2
serd abordado aspectos da seguranca da
infformacdo. A secdo 3descreve 0s
analisadoras de pacotes. Na secao 4
apresentamos as ferramentas utilizadas. Na
secdo 5 sera apresentado o cenario utilizado.
A secao 6 contera o estudo comparativo e na
secdo 7 a analise comparativa dos
resultados. Por fim, na secdo 8 estardo as
consideracgoes finais.

2. Segurancga da Informacéo

Um dos acontecimentos mais importantes da
década de 1990 foi o surgimento déarld
Wide Web (WWW), tornando possivel o
acesso a Internet aos diversos tipos de
usuarios espalhados pelo mundo. Além
disso, a Web serviu também como meio para
habilitar e disponibilizar diversas novas
aplicac6es, incluindo servicos bancarios on-
line, servicos multimidia em tempo real e
servicos de recuperacdo de informagdes
(KUROSE; ROSS, 2006).

No Brasil, o CERT.br (Centro de
Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil) € o 6rgédo
responsavel por tratar incidentes de
seguranca em computadores que envolvam
redes conectadas a Internet brasileira. Além
do processo de tratamento aos incidentes, o
CERT.br também atua conscientizando os
usuarios da Internet sobre os problemas de

seguranca, da analise de tendéncias e
correlagdo entre eventos na Internet no
Brasil. O objetivo estratégico dessas
atividades €& possibilitar o aumento dos
niveis de seguranca e da capacidade de
tratamento de incidentes das redes no pais
(CERT.br, 2011).

A informag&o se tornou um bem essencial
tanto para uma organizacdo quanto para as
pessoas. Por este motivo, se faz necessario a
utilizacdo de algum tipo de protecdo. Com a
Internet os computadores estdo cada vez
mais  interconectados. Diante  desse
exponencial crescimento, a informacédo se
torna vulneravel, diante de uma grande
variedade de ameacas (NBR ISO/IEC
27002, 2005).

Nakamura e Geus (2007), afirmam que a
necessidade de seguranca é um fato que vem
transcendendo o limite da produtividade e da
funcionalidade. Enquanto a velocidade e a
eficiéncia em todos o0s processos de
negocios  significam uma  vantagem
competitiva, a falta de seguranga nos meios
que habilitam a velocidade e a eficiéncia
pode resultar em grandes prejuizos e falta de
novas oportunidades de negécios.

A Seguranca da Informacéo se da atraves
da implementacdo de um conjunto de
controles adequados, que inclui politicas,
processos, procedimentos, estruturas
organizacionais e funcbes de software e
hardware. Estes controles precisam ser
estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, onde
necessario, para garantir que os objetivos do
negécio e de seguranca da organizagdo
sejam atendidos (NBR ISO/IEC 27002,

2005).
Segundo Comer (2007), aspectos de
seguranca devem ser levados em

consideracao, como por exemplo:

» Confidencialidade: Consiste na protecao
da informacdo contra 0 acesso néao
autorizado;

* Integridade: Consiste na protecdo da
informacé&o contra qualquer modificacao
da mesma por alguém n&o autorizado;
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» Disponibilidade: Consiste em garantir
que a Iinformacdo esteja sempre
disponivel para os usuarios autorizados.
Logo, qualquer ambiente que possua

conexdo com a Internet esta sujeito a riscos.

Assim, percebemos o quanto € importante a

utilizacdo da seguranca das informacoes, e

mais especificamente, a importancia do uso

de ferramentas que auxiliam na detecc¢éo de
violagdes de seguranca.

3. Analisadores de Pacotes

Os analisadores de pacotes capturam e
apresentam todo o fluxo de dados trafegado
decodificando e exibindo o conteddo dos
pacotes para uma andlise detalhada
(COMER, 2007). Existem diversos tipos de
ferramentas que capturam e analisam o0s
pacotes de dados trafegados na rede,
incluindo tanto as livres e as proprietarias.

A seguranca de uma rede implica na
seguranca dos pacotes de dados, que é o
bloco mais basico de comunicacao, a fim de
transmitir informagbes de um dispositivo
para outro. Um pacote de dados esta contido
no segmento de dados que contém diversas
informacbes, como o protocolo a ser
utiizado, o endereco de hardware de
destino, entre outras (BANERJEE, 2010).

A identidade de um pacote pode ser
detectada através do estudo do seu conteudo.
Este estudo de detectar e visualizar o
conteudo de um segmento de dados e seu
pacote € denominado comopacket
sniffing(BANERJEE, 2010).

A analise de pacotes apresenta 0 processo
de captura e interpretacdo de dados que flui
através de uma rede, a fim de entender
melhor 0 que estd acontecendo nela. Essa
andlise de pacotes é normalmente realizada
por uma ferramenta analisadora de pacotes
(SANDERS, 2004).

Um analisador de pacotes € um software
ou hardware que cuja funcionalidade é
monitorar, interceptar e capturar o fluxo de
trafego de uma rede. Geralmente, uma placa

modo promiscuo, ela aceitard todos os
pacotes de entrada, independentemente de
seus destinos pretendidos. E possivel,
também, determinar quais pacotes capturar,
atravées do uso de filtros (MARCELLA,
2008).

A maioria dos analisadores de pacotes
também sdo analisadores de protocolos, ou
seja, podem montar fluxos de pacotes
individuais e decodificar as comunicagdes
que utilizam de diferentes protocolos. Além
de analisar o trdfego atual da rede, os
arquivos de pacotes que foram gravados na
captura anterior também poderdo ser
analisados de maneira compreensivel
(MARCELLA, 2008).

4. Ferramentas utilizadas

Para a escolha das ferramentas proprietarias
foi observado relevancia (verificacdo das
ferramentas mais utilizadas no mercado) e
disponibilidade para download dessas

ferramentas. As ferramentas livres
escolhidas sao as ferramentas mais
utilizadas.

Dentre as ferramentas listadas, foram
escolhidas quatro para a realizagdo do
estudo: TCPdump e Wireshark (software
livre),Capsa Network Analyzer e CommView
(software proprietario).

A. Capsa Network Analyzer
Capsa Network Analyzer (Figura 1) € um
analisador de pacotes, fornecido pela
Colasoft, que auxilia os administradores de
rede a detectar e solucionar problemas
ocorridos na rede, melhorar o0 seu
desempenho e aumentar a sua seguranca. De
acordo com o seu manual, disponivel no site
da Colasoft (www.colasoft.com), Gapsa
Network Analyzer possui habilidades de

captura em tempo real de pacotes,
decodificagcdo e andlise dos pacotes
capturados, geracdo de diagnosticos

autométicos de eventos na rede. Com um
poderoso filtro e exibicdo informacdes
estatisticas, Capsa permite que 0 usuario

de rede aceita apenas os pacotes de entradaencontre, de forma rapida e eficiente, o que

que sao destinados especificamente para ela.
Porém quando a placa de rede é colocada em

deseja em sua rede.
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Para esse estudo foi utilizado Gapsa
Network Analyzer Enterprise (versao
Demo).

[ex

Figura 1. Tela do Capsa Network Analyzer
B. CommView
De acordo com o site da TamoSoft
(www.tamos.com), commView (Figura 2)
€ um poderoso monitor e analisador de
redes, destinados a administradores de redes,
profissionais de seguranca, até mesmo um
simples usuario da Internet que queira uma
imagem completa do trafego de sua rede.
Com uma interface amigaveGommView
combina performance e flexibilidade, com a
facilidade de uso.

e On f e

Figura 2. Tela do CommView

Além de funcbes como examinar,
armazenar, filtrar, importar e exportar
pacotes  capturados, ver  protocolos
decodificados, o CommView inclui um
analisador de VoIlP para uma analise
aprofundada deste tipo de servico.
Os pacotes capturados podem ser salvos em
arquivos ddogs para analise futura. Com o
sistema de filtragem de pacotes, torna-se
possivel descartar os pacotes que o usuario
nao utiliza, ou até mesmo capturar somente
agueles desejados. Alarmes configuraveis
notificam sobre acontecimentos importantes,
tais como: pacotes suspeitos, utilizacdo de
largura de banda alta, ou enderecos
desconhecidos.

HOB

Para esse estudo foi utlizado o
CommView 6.1 (versao para avaliagao).

C. Tcpdump
OTcpdump (Figura 3) € uma ferramenta cujo
principal objetivo € analisar o trafego que
flui através da rede. Baseia-se na biblioteca
de captura pcap e funciona através de linha
de comando. Por ser flexivel as necessidades
do administrador, @cpdump permite que a
interface de rede desejada para a execugao
do monitoramento seja especificada, assim
como as de portas de origem ou destino e os
protocolos que serdo monitorados. O
Tcpdump é capaz de trabalhar com arquivos,
tornando possivel a analise dos pacotes
capturados utilizando filtros apdés o
monitoramento do trafego da rede. Todas as
informacgdes e downloads d@pdumppode
ser encontrado em (www.tcpdump.org)

@S O root@servidor-VirtualBox: fhome/servidor

Arquivo Editar Ver Pesquisar Terminal Ajuda

servidor@servidor-VirtualBox:~$ sudo su

root@servidor-VirtualBox:/home/servidor# tcpdump -i eth@

vv for full protocol decode

capture size 65535 bytes
servidor-VirtualBox, length 2|

verbose output suppressed, u

g on ethe, link-type EN16MB (
21:29:38.585730 ARP, Request who-has
8

38.585952 ARP, Reply 10.0.2.2 is :00:12:35:02 (oui Unknown), lengt|

38.585962 IP servidor-VirtualBox.49. > 192.168.1.1.domain:
ubuntu.com. (34)
587647 IP servidor-VirtualBox.4

18176+ AAAA?

> 192.168.1.1.domain: 34762+ PTR? 2

n-addr.arpa. (39)
933075 IP 192.168.1.1.domain >

servidor-VirtualBox 55: 18176 8/1/@ (
933343 IP servidor-VirtualBox.48072 >
ntu.com.domain.name. (46)

008166 IP 192.16 .1.domain >

192.168.1.1.domain: 15842+ AAAA?

servidor-virtualBox.41525: 34762 NXDomai

381 IP6 feB80::aB@:27ff:fe81:b5e5.mdns > ffi
n-addr.arpa. (39)

Figura 3. Tela do Tcpdump

D. Wireshark
Wireshark (Figura 4) é um dos mais
populares analisadores de pacotes de rede.
Possui conjunto de poderosos recursos e
funciona na maioria das plataformas de
computacdo, incluindo Windows, OS X,
Linux e  UNIX. Esta  disponivel
gratuitamente como open source em
(www.wireshark.org), e é distribuido sob a
versao GNU General Public License 2
(BANERJEE, 2010).

E capaz de capturar, visualizar e analisar
0os pacotes de dados, além de fornecer
suporte wireless que auxilia aos
administradores a solucionar problemas de
redes sem fio. Dessa formaVdreshark &
capaz decodificar os pacotes em um formato
que ajuda os administradores a rastrear
problemas que estdo causando o mau
desempenho na rede, a conectividade

62::fb.mdns: @ PTR (QM)? 2
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intermitente, e outros problemas comuns

(SANDERS, 2007).

i lyze ics Telephol el
B EExceE Qe 3T 4L EE A
Filter: v | Expression... | Clear || Apply
No Tm’\e Source Destlr\atlbn P oto:ol Info
EES!B 671 873445 192 IEB E 4 72 245 62 llE SSL Cllent HEllu
08342 671.871925 192.168.0.4 72.246.62.110 TCP 54960 > https [ACK] Seq=1 Ack=1 Win=5888
©8341 671.671461  72.246.62.110 192.168.0.4 TP https > 54960 [SYN, ACK] Seq=0 Ack=1 Win=
08340 671 szsm 192.168.6.4  72.246.62.118 TCP 54960 > https [SYN] Seq= Win=5840 Len=0

200.128.67.29 192.168.0.4 DNS

72.14.204. 160 HTTP

Standard query response CNAME s-static.ak
oLXNo

192.168.0.4 GET /safehmws)ng/rd/cthbzsans

| 192.168.6.4  72.14.204.160 TCP 37084 > http [ACK] Seq=i 68648 Ack 3521 S

> Frame 108337 (84 bytes on wire,
» Ethernet II, Src: AsustekC 7e:1a:a2 (00:1f:c6:7e:1a:a2), Dst: Netronix b9:58:af (00:e0:7d:b9:58:af
» Internet Protocol, Src: 192.168.0.4 (192.168.0.4), Dst: 200.128.67.29 (200.128.67.29)

» User Datagram Protocol, Src Port: 38067 (38967), Dst Port: domain (53)

> Domain Name System (query)

84 bytes captured)

2000
8010
0026
0030

00 eB 7d b9 58 af 00 1f
80 46 00 00 40 08 7f 11
43 1d 94 b3 00 35 00 32
00 06 00 00 00 00 08 73

Figura 4. Tela do Wireshark

6 7e 1a a2 08 00 45 80 ..}.X... .~....E.
2f 5d @ a8 00 84 B B0  .F.
cd b8 72 76 01 80 60 B1 C....5.2 ..TV...
2d 73 74 61 74 69 63 62 ....... s Statlc

5. Cenério

As ferramentas escolhidas foram submetidas
ao monitoramento da rede, no qual, trés
computadores estardo conectados em um
servidor de compartilhamento de Internet.
As ferramentas foram instaladas no proprio
servidor a fim de capturar os pacotes das trés
maquinas clientes (Figura 5).

Pretende-se acessar sites e aplicacoes
diversas para alimentar as ferramentas com
dados. Todas as ferramentas foram
configuradas para nao utilizar filtros de
pacotes durante a captura.

No servidor de compartiihamento de
Internet estd instalado o Ubuntu 10.10. Para
a execucao das ferramentas que trabalham
em ambiente Windows, foi feito a
virtualizagado do Windows XPSP3 utilizando
a ferramenta VirtualBox.

Foram instaladas as ferramentas:
Capsa Network Analyzer
CommView

Tepdump
Wireshark

Legenda iy

simbolo [ antd | Descricio
& PC

1 Servidor de
nnnnnnn

192.168.0.3

Figura 5. Topologia da rede do cenario

6. Estudo comparativo

descritas as
ferramentas

serao
das

Nesta secéao
funcionalidades

analisadoras de pacotes escolhidas,
observando duas caracteristicas principais: a
utilizacao de filtros e geracao de estatisticas.

v Filtragem de pacotes

Os filtros permitem mostrar apenas 0s
pacotes particulares em uma captura de
dados. Pode-se criar e usar uma expressao
para encontrar exatamente o que se deseja
em uma captura. Para facilitar o uso de filtro
€ imprescindivel o conhecimento da sintaxe.

A. Capsa Network Analyzer

A caixa de dialogoFilter (Figura 6) é

dividida em trés partes:

e Filterlist: lista todos os filtros
disponiveis, incluindo os que foram
criados pelo usuario.

« FilterFlow-chart: Mostra o fluxograma

dos filtros. E atualizado a cada
modificacdo nd-ilterlist.

e Buttons: Apresenta botbes com a
finalidade de adicionar, modificar,

deletar, importar e exportar filtros. Além

do botdo para redefinir a lista de filtros.

E possivel criar filtros simples baseados
em enderecos, portas ou protocolos em um
anico filtro.

Os filtros avancados possuem mais
condicbes do que os filtros simples
permitindo definir parametros precisos como
valores, tamanhos e padrbées dos pacotes que

serao capturados.

eeeeeeeeeeee

ois
FTP
ARPIRARP

Broadcast
s

0OOooooooooooogoosoos
000000000000 8000800

EEXN @ @ o) (e )
Figura 6. Tela da janela Filter do Capsa Network

Analyzer
B. CommView
As opcOes de filtragem n@ommView se
localizam na abé&Rules, que permite que
vocé defina regras para a captura. Os
pacotes serdo filtrados com base nas regras
definidas.
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Ha oito tipos de regras que séo exibidos e

descritos na Tabela 1.

Regras

Descricao

Protocols&Direction | Permite capturar ou ignorar

pacotes baseados nos
protocolos e na sua direcéo.

MAC Addresses

Permite capturar ou ignorar
pacotes baseados nos
enderecos MAC

IP Addresses

Permite capturar ou ignorar
pacotes baseados nos
enderecos Ips

Ports

Permite capturar ou ignorar
pacotes baseados nas portal

oy

TCP Flags

Permite capturar pacotes
baseados nas flags TCP

Text

Permite capturar pacotes qu
contém determinado texto

)

Process

Permite capturar pacotes
baseados no nome do
processo

Advanced

Permite criar filtros
complexos utilizando l6gica
boolena

Tabela 1. Tipos de regras de filtragem do

Commview

As Tabelas 2, 3 e 4 mostram,
respectivamente, 0s  operadores de

comparacdo, légico e exemplos de
expressbes que sao utilizados no
CommView:
Operadores Descricdo
= Igual a
I=e <> Diferente de

> Maior que

< Menor que

>= Maior ou igual a

<= Menor ou igual a

Tabela 2: Operadores de comparacéo do

Commview.
Operadores | Descricéo
and Ambas as condi¢Bes devem ser
verdadeiras
or Qualquer uma das condictes deve
ser verdadeira
not Nenhuma codicao é verdadeira

Tabela 3: Operadores logicos do Commview.

Expresséo Descricéo

dir!=in Mostra todo o trafego de
chegada

not Mostra tudo exceto o trafego

(ipproto=dns)

DNS

size in 200..600

Mostra todos os pacotes com
tamanhos entre 200 e 600 bytes

dip=192.168.0.1

Mostra todo o trafego destinado
para 192.168.0.1

Tabela 4: Exemplo de expressdes de filtro do
Commview.

C. Tcpdump
Uma das principais funcionalidades do
Tepdump é o uso de filtros. E possivel criar
diversos tipos de filtros utilizando
parametros, como por exemplo, porta de
destino e origem, protocolos, enderecos IP e
MAC. Além disso, oTcpdump possibilita a
combinacé&o dos filtros.

A Tabela b5apresenta o0s operadores
l6gicos. A Tabela 6exemplifica algumas
expressdes de filtragens que podem ser
utilizadas norcpdump.

Operadores Descricao
! ounot Negacdo

&& ou and Concatenacao
|| ou or Alternacdo

Tabela 5: Operadores logicos do Tcpdump.

Expressoées Descricdo
tcpdump -i ethO -p net Mostra  somente )
192.168 trafego da rede 192.168

que estiver passando na
interface ethO.

tcpdump -i ethO -p net Mostra todo o trafeq
192.168 and dst port 80 | da rede 192.168 com
destino a porta 80

tcpdump -i ethO -p icmp Mostra somente |os
pacotes icmp na rede

192.168 and not port 80 | rede  192.168 co
excecao da porta 80

tcpdump -i ethO -p net Mostra o trafego n%:

Tabela 6: Exemplos de expressfes de filtros do
Tcpdump

D. Wireshark
O Wireshark oferece dois tipos de filtros: os
filtros de captura e os filtros de exibicdo. Os
filtros de captura sdo aqueles que séao
configurados antes de iniciar o processo de
captura de pacotes. Ao invés de capturar
todo o trafego da rede, somente serdo
capturados os pacotes relacionados ao filtro,
os demais serdo descartados. Os filtros de
exibicdo sdo aqueles que sdo aplicados a um
arquivo de captura, uma vez que 0 arquivo
foi criado, com a finalidade de exibir apenas
0S pacotes que correspondem a esse filtro.

Filtros de exibicdo sdo mais comumente
usados do que os filtros de captura, pois eles
permitem a filtragem de pacote sem
descartar o restante dos dados no arquivo de
captura. Assim, caso necessite voltar a
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captura original, basta apagar a expresséo de |

filtro.
A caixa de dialog&apture Filter (Figura

7), apresenta uma lista de todos os campos ,

possiveis de protocolo no lado esquerdo da
janela. Estes campos especificam todos os
possiveis critérios de filtro. Para usuarios
mais experientes, podera ser criado um filtro
personalizado, seguindo a regra da sintaxe
do programa.

As Tabelas 7, 8 e 9 mostram o0s
operadores de comparagdo, légico e
exemplos de expressbes que sao utilizados
no Wireshark.

fon
Cancelar oK

-Ajuda

Figura 7: Tela de configuracdo de filtros do

Wireshark.

Descricdo

Igual a

= Diferente de

> Maior que

< Menor que

Maior ou igual a

Menor ou igual a

Tabela 7: Operadores de comparacéo do
Wireshark.

Operadores

Operadores
and

Descricao
Ambas as condi¢Bes devem ser
verdadeiras
Qualquer uma das condicdes
deve ser verdadeira
Apenas uma condicao deve se
verdadeira

not Nenhuma codi¢céo é verdadeira
Tabela 8: Operadores l6gicos do Wireshark.

or

Xor

=

Expressao Descrigédo

host Mostra todo o trafego do
www.exemplo.com | host www.exemplo.com
ldns Mostra tudo exceto o

trafego DNS

not broadcast and nat Apenas mostra o trafego
multicast unicast
ip.dst==192.168.0.1 | Mostra todo o trafego

| destinado para 192.168.0|1

Tabela 9: Exemplo de expressdes de filtro do
Wireshark.

Geragéo de Estatisticas

As estatisticas podem determinar qual o

tamanho dos pacotes sendo transmitidos,
detalhes das conversas realizadas entre 0s
hosts, a largura de banda utilizada, assim,

como o tempo de resposta das solicitacdes e
gréaficos do fluxo de pacotes trafegados.

A. Capsa Network Analyzer
O Capsa Network apresenta diversos
relatorios de estatisticas. Cada aba do
programa apresenta informacao sobre a rede.
A seguir sera apresentado alguns relatorios
de estatisticas importantes.

A aba Dashboard (Figura 8) exibe
graficos e estatisticas que possibilitam uma
visdo geral do fluxo de dados que trafega
pela rede.

A aba Summary (Figura 9) fornece
estatisticas gerais sobre a rede. Ao
selecionar o né raiz sera possivel obter as
estatisticas globais da rede. Ao selecionar
apenas um no especifico, serdo apresentadas
informacBes especificas daquele nd, como
por exemplo, numero de pacotes trafegados
e seus respectivos tamanhos em bytes, e
quantidade bytes e pacotes por segundo.

Na aba Protocol é exibido uma estrutura
hierarquica dos protocolos. Cada protocolo
tem sua propria cor facilitando a sua
identificacdo. Informacées como total de
bytes e quantidade de pacotes de cada
protocolo sdo exibidas de acordo com a
Figura 10.
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Figura 8: Aba Dashboard do Capsa Network
Analyzer.
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Figura 9: Aba Summary do Capsa Network
Analyzer.

80,024 Kbps

I .o e 43,432 s

T other | | 28,840 B 31,786 Obps
1 2.883 18 5,167 6,592 Kbps
| 4.109K8 44 0bps
| 4.109K8 44 Obps
| 14717248 828 Obps
| 146,686 KB 826 0bps
| 113,068 K8 3% Obps
| 31.289KB 41 0bps
| 2.328K8 16 Obps
|
|
|

498 8 2 Obps
567K 14 0bps

3.305K8 5 Obps

T Request | 2.373K8 57 bps

Figura 10: Aba Protocol do Capsa Network
Analyzer

A aba Matrix (Figura 11) apresenta a
visualizacdo da andlise das estatisticas de
trdfego de rede em tempo real. Os nos séo
dispostos em uma elipse alongada e a
espessura da linha indicar o volume de
trafego entre os nés. Além de possibilitar a
visualizacdo para uma rede global, é

possivel visualizar os nos de rede especifica.
oy [ ol [Pyt [ Rkt Frysicl Corversalon | P Conersebin | 12 Comvesatin | GF Convatsebey? Mabrx . Paket [ Log [ Rzt | 4

[ odesf Tt ade: | 517

18513.82.11(1)
P 1115167 201,

1894528 256)
1E5250224801) B
655485 :58:1)

73 223213.1852)

1 = 5525.4(1)
J 6554, 19144(2)

Y sssieane)
65557220000)
20236.317(1)

7Fi1;ura 11: Aba Matrix do Capsa Network
Analyzer.

As abas Physical Endpoints e IP
Endpoints apresentam todos os hosts na
rede. Todos os nos séo divididos pelo
endereco fisico e o endereco IP.

Na abaPshysical Endpoints € fornecido
um grande numero de estatisticas que auxilia
a encontrar informacfes Uteis sobre os
enderecos MAC. Na aba IP Edpoints é
fornecido um grande numero de estatisticas
sobre os terminais IP auxiliando a encontrar
informacdes Uteis sobre os enderecos IP.

A abaPhysical Conversation e a aba IP
Conversation fornecem estatisticas das
conversas entre enderecos MAC e IP,
respectivamente. Cada conversa apresenta o
respectivo endereco de origem e destino, 0s
pacotes enviados e recebidos, tamanhos dos
pacotes e a duragcédo de comunicagao.

A aba TCP Conversation e a abaUDP
Conversation fornecem estatisticas das
conversas TCP e UDP respectivamente.
Cada conversa apresenta o endereco IP de
origem e destino, a porta de origem e
destino, 0os pacotes enviados e recebidos,
tamanhos de pacotes e a duracdo de
comunicacao.

B. CommView
O item General (Figura 12) exibe os pacotes
por segundo, um medidor da utilizacdo de
banda da rede, bem como a contagem de
pacotes e bytes geral da captura.

A opcéaoProtocol apresenta a distribuicao
dos protocolos Ethernet, tais como ARP, IP,
entre outros. A opcao IP Protocol (Figura
13) apresenta a distribuicdo dos protocolos
IP. J& a opcado IP Sub-protocol (Figura 14)
apresenta a distribuicdo das principais sub-
protoolos da camada de aplicacdo: HTTP,
FTP, POP3, SMTP, NetBIOS, HTTPS e
DNS.

A opcdo By MAC do itenHosts listas
todos os hosts ativos na rede pelo seu
endereco MAC e exibe as estatisticas de
transferéncia de dados, como apresenta a
Figura 15.

A opcao My IP do item Matrix apresenta
a matriz grafica das conversas entrdass
com base em seus enderecos IP.hGss
séo colocados em circulo, e as sessfes entre
eles sdo mostradas como linhas que ligam os
hosts, como é apresentado na Figura 16.

O item Errors (Figura 17) exibe as
informagbes sobre os erros ocorridos na
rede.
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Figura 13: Opcéo IP Protocol da janela Statistics

do CommView.
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Figura 14: Opcéo IP Sub-protocol da janela

Statistics do CommView.
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Figura 16: Opcao By IP do item Matrix da janela
Statistics do CommView.
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Figura 17: Item Errors da janela Statistics do
CommView.

C. Tcpdump
O Tcpdump, por ser uma ferramenta que
funciona através de linha de comando, néo
oferece a geracao de estatisticas.

D. Wireshark
O Summary apresenta informacfes gerais
sobre os dados da captura, como por
exemplo, o tamanho em bytes da captura, o
tempo quando o primeiro e o Ultimo pacote
foram capturados, qual interface de rede
utilizada, se foi feito o uso de filtros e o total
de pacotes capturados. A Figura 18exibe a
janela doSummary do Wireshark.

©© @ Wireshark: Summary

Figura 15: Opc¢édo By MACdo item Hosts da janela

Statistics do CommView.

File
Name: /ome/servidor/Area de Trabalhojcaptura
Length: 96253611 bytes
Format: Wiresharktcpdump... - libpcap
Encapsulation: Ethemet
Packet size limit: 65535 bytes
Time
First packet: 2011-09-17 16:05:52
Last packet: 2011-09-17 16:21:58
Elapsed 00:16:05
Capture
Interface: etho
Dropped packets unknown
Capture filter: none
Display
Display filter none
Traffic Captured Displayed Marked
packets 110918 110918 0
Between first and last packet 965,678 sec
Avg. packets/sec 114,860
Aug. packet size 851,791 bytes
Bytes 94478899
Avg. bytesfsec 97836,819
Avg. MBit/sec 0,783
Ajuda | Fechar |

Figura 18: Janela do Summary do Wireshark
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A opcao Protocol Hierarchy apresenta
uma janela com a arvore de todos os
protocolos capturados. Além de possuir
dados e valores estatisticos, como por
exemplo, o nome do protocolo, a
porcentagem de pacotes correspondente em
relagdo a todos os pacotes na captura, o
namero absoluto de pacotes e a largura de
banda utilizada por cada protocolo. A janela
da opcaoProtocol Hierarchy, € exibida na
Figura 19.

Packats Endgytes £nd Mbive

Bjus Fecna)

Figura 19: janela da opcéo Protocol Hierarchy do
Wireshark

A opcao Conversation apresenta o
trafego entre dois pontos especificos, cada
linha na lista mostra os valores estatisticos
de cada conversa.

Em uma conversa entre enderecos IP, por
exemplo, contém informagbes dos pacotes
enviados e recebidos entre eles. Informacdes
como, quantidade de pacotes, 0 seu tamanho
em bytes e 0 tempo em segundos entre o
inicio da captura e no inicio da conversa.
Essa janela € atualizada com frequéncia e é
exibida na Figura 20.

A opcao Endpoints apresenta todos os
pontos finais do trafego da rede representado
por enderecos IP, assim como, a quantidade
de pacotes e seu tamanho em bytes.

A opcaolO Graphs apresenta um grafico
de todo o fluxo de pacotes trafegados na
rede. E possivel realizar configuracdes de
visualizacdo, como por exemplo, definir até
cinco gréaficos com cores e filtros diferentes,
alterar o estilo de exibicdo e a escala de
tempo e a unidade de medida. Além disso, é
possivel salvar o grafico como uma imagem.

A janela dolO Graphs é exibida na
Figura 21.
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Figura 21: Janela da opcao 10 Graphs do
Wireshark.

7. Analise Comparativa

O presente estudo mostra diversas
funcionalidades de cada ferramenta. A
Tabela 10 apresenta a comparacdo dessas
funcionalidades.

A ferramentaCapsa Network Analyser,
apresenta qualidade em sua interface gréfica
por ser semelhante aos softwares do pacote
Microsoft Office 2007, facilitando e
tornando intuitivo o seu uso. O usuario pode
facilmente mudar de uma estatistica geral
para os detalhes de um no de rede especifico
através de um clique. Possibilita a
configuracdo de regras de alarmes e suas
notificagbes. Seu uso € exclusivo da
plataforma Windows.

O CommView €& composto por uma
interface grafica simples e bastante amigavel
composta por seis guias que permitem a
visualizagdo dos dados. Possibilita a
configuracdo de alarmes, importacdo e
exportacdo de arquivos capturados em
diversos formatos, relatérios HTML,
reconstrucdo de secbes TCP, geracdo de
pacotes personalizados e monitoramento
remoto. Assim como o Capsa



AV]

& Revista Eletrénica do Alto Vale do ltajai

N2 01 — Agosto 2012

NetworkAnalyzer, € uma ferramenta para o
ambiente Windows.

O Tcpdump é uma ferramenta que atua
através de linha de comando, portanto nao
possui recursos graficos que facilitam a sua
execucgao. Porém exige menos
processamento da maquina ao ser submetida
a execucdo evitando a perda de pacote. E
uma ferramenta livre, gratuita e prépria para
ambiente Linux. Todavia, apesar de operar
em linha de comando, seus comandos e a
sintaxe dos filtros sdo simples e faceis de
utilizar. A sua utilizacdo em conjunto com
outras ferramentas analisadoras de pacotes
se torna eficaz, por possibilitar uma maior
integridade nos pacotes capturados.

O Wireshark € uma ferramenta livre,
multiplataforma, gratuita, que opera tanto
em ambiente Linux como em ambiente
Windows. Possui uma interface gréfica
bastante simples e intuitiva. A visualizacéo
dos pacotes capturados € baseada em um
sistema de cores, no qual cada cor
corresponde a um protocolo diferente,
recurso que ndo foi encontrado nas outras
ferramentas. Com a ferrameméreshark, a
empresa evitara custos com a compra de
licenca, e podera utilizar de funcionalidades
como a decodificacdo de pacotes, a
montagem de sessdes TCP, diagrama de
toda conexédo TCP, entre outros. Possibilita
um completo e eficiente troubleshooting dos
problemas de rede, dos mais basicos até os
mais avancados. Para isso necessita-se de
um grande entendimento dos protocolos
envolvidos na comunicacdo dos dados entre
os dispositivos, tais como computadores,
switches e roteadores.

8. Consideracdes Finais.

Tendo em vista as caracteristicas das
ferramentas proprietarias, conclui-se que
dentre as apresentadas, a ferramenta que
obteve melhor destaque em termos de
execucao, funcionalidade e usabilidade, foi a
CapsaNetwork Analyzer. Esta fornece ao
usuario maior facilidade em relacdo a
compreensdo dos gréficos, estatisticas e
conteudo dos pacotes trafegados na rede, em
comparacao com GommvView.

53
Ao observar as caracteristicas das
ferramentas livres, conclui-se que o

Tcpdump, apesar de operar em linha de
comando, é capaz de capturar os pacotes de
rede com maior integridade, evitando
possiveis perdas desses pacotes. Entretanto,
o Wireshark, por possuir interface grafica,
facilita a visualizagdo e entendimento dos
pacotes de rede capturados atraveés de
graficos. Assim, para obter uma andlise mais
precisa, sugere-se a utilizacdo em conjunto
dessas duas ferramentas.

Notou-se que as funcionalidades
disponiveis nas ferramentas livres podem
atender com eficacia a realizacdo das
atividades de captura e analise de pacotes.
Quanto as ferramentas proprietarias, que
necessitam de licenga, caracteristicas
comuns as gratuitas foram observadas,
entretanto foi observada, também, a
presenca de recursos que facilitam a
atividade de analise dos pacotes, como por
exemplo, a geracdo de relatorios de todo o
trafego passado pela rede.

Diante disso, considerando as reais
necessidades da empresa, a escolha de uma
ferramenta deve proporcionar a melhor
relacéo custo x beneficio.
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